SIGNALS FROM

OUTER SPACE

Hunting for data at thousands of kilometers




(‘ Introduccion a los satélites

(‘ Recepcion de seiales y antenas

( Receptores definidos por software

(‘ GNURadio y gr-satellites

( Decodificacion y hacking
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Satelites

e Rol fundamental para las telecomunicaciones.

e Existen satélites comerciales, experimentales,
proyectos educativos, etc.

e Algunos se usan de "puente" para comunicar dos
partes del mundo.

e Otros envian imagenes de meteorologia.

e Algunos hacen exploracion del espacio profundo.

e Hay constelaciones de satélites para tener Internet
en cualquier parte del mundo.

e Podemos "hablar” con los satélites!

e Imagen: GOES 16, satélite de meteorologia.
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Orbitas satelitales

(Existen otras!)

G Low-earth Orbit 2. Medium-earth Orbit

Orbitan a 500 - 1500 KM
30-50 ms de latencia (ideal)

40 - 80 satélites para cubrir la
tierra

Visible por 10 a 20 minutos

Accesibles para poner en 6rbita e
intercambiar informacién

A veces forman una red mesh

Starlink vive aca

Orbitan a 5.000 - 20.000 KM
150-200 ms de latencia

Cobertura del 96% de la tierra
con 6 satélites

Los satélites de GPS viven aca

Algunas radios FM satelitales
usaban ésta orbita

Visible hasta 12 horas

Geostationary Orbit

Orbitan a 35.800 KM
700 ms de latencia en promedio

Cobertura del 99% de la tierra
con 3 satélites

Aparatos gigantes, caros y
comerciales

Satélites de telecomunicaciones,
television e interconexion

Constantemente visible
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Figure 1: Schematic of orbital altitudes and coverage areas
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Recepcion y
antenas

e Los satélites transmiten en diversas frecuencias y
modulaciones.

e Elreceptor tiene que adecuarse a lo que queremos
recibir.

e Existe un "sweet spot" entre el receptor, filtros,
amplificadores, antenas y decodificadores.
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Recepcion: Frecuencias

Meteorologia Radioaficion Banda C

satclites CEOIqLE I3 U0 [ Satélites GEO
envian imagenes radioaficionados

88-108 MHz 144 - 148 MHz 1-2 GHz 12 - 14 GHz
137 MHz 420 - 450 MHz 3 - 8 GHz
FM Comercial Radioaficion Banda L Banda Ku
Las que escuchamos Banda en la que Satélites LEO Satélites GEO
en el auto transmite la ISS

> 2.5 Centimetros

3 Metros e



Antenas

e No importa cuanta potencia, filtros y amplificacion
exista, la antena es el eslabdn clave en tu recepcion.
e A mayor frecuencia, menor longitud de onda, y
menor tamafo de antena.
e Distintos tipos de satélites requieren distintos tipos
de antenas para optimizar su recepcion.
e Enlafoto se pueden apreciar dos antenas
o Parabdlica de Directv, banda Ku direccional.
o  Cuadrifilar helicoidal, calculada para 137MHz,
omnidireccional.
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Receptores SDR

Es un tipo de receptor completamente
programable y muy flexible.
Hay para todos los bolsillos.
Pieza clave para nuestra cadena de recepcidn, ya
que permite demodular la sefial del satélite, aplicar
filtros y quitar ruidos.
Existe software predisenado y también podemos
hacer el nuestro.

o gqrx

o sdr++

o gnuradio



SDR++

sdrpp.org

e Receptor SDR liviano y
multiplataforma.

e Soporta muchos tipos de
receptores SDR.

e Disefio modular.
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received_complex_passband_signal

1392.1260 ms, 0.1852

kol ign Mook GNURadio

1.000 1.500 2.000 2.500 3.000 3.500 4.000
Time (ms)

real valued noisy baseband signal

“ m m m W w e Plataforma open-source de desarrollo de software

para radio, incluido SDR.
e Permite crear flujos de procesamiento
oo o personalizados para manipular y analizar las
sefales capturadas.
e Existen bloques "out of tree", como gr-satellites.

decoded_DCF77_bits

edge: 1=>24781,1 edge: 1=>24779,1 edge: 1=>29593,1 edge: 1=>24787,1
T 1 ¥ 1 ¥ 1 ¥

je: 2 => J: BIT ZERO edge: 2 => }: BIT ZERO edge: 2 => J: BIT ZERO edge: 2 =>/1:BIT ONE
\2 W ¥ N




Parameter
1D: cadlsign
Label: your callsign
Value:
Type: String

Parameter
1D: latitude
Label: latitude.,.or -00,000
Value: 0
Type: Float

eed-Solomon: 1

(< X—Xa,

Amplitude

Parameter
1D recstart
Labelk: start of.. D MH:MM.SS)
Value:
Type: String

Audio source streamer

- Data {

e

T ——
S0 1S
Time (ms)

gr-satellites

https://github.com/daniestevez/gr-satellites

e Moadulo out-of-tree: Se agrega de forma externa a
GNURadio.

e Toolkit para decodificacion de senales satelitales.

e Soporta los protocolos mas populares que usan
los satélites.

e Soporta scrambling, correccion de errores y sync
words.

e Tiene una buena comunidad por detras.



Decodificacion &
Hacking

e Desafios técnicos:

o Interferencia de senales.

o Sincronizacion de paquetes.
e Recepcidon de imagenes satelitales: Meteor M2
e Decodificacion de un picosat con GNURadio.




Meteor M2

e Linea de satélites Rusos de meteorologia.
e Transmiten en 137MHz, modo LRPT.
e Lasimagenes tienen diferentes "enhancements”.

o Estandar

o Color falso
o Infrarrojo

o Térmico

o Vegetacion
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Meteor M2

e Linea de satélites Rusos de meteorologia.
e Transmiten en 137MHz, modo LRPT.
e Lasimagenes tienen diferentes "enhancements”.

o Estandar

o Color falso
o Infrarrojo

o Térmico

o Vegetacion

#NERDEARLA




Stratosat-TK1

e 6 picosatélites lanzados en érbita baja.
e Parte de un programa educativo, los satélites son
construidos por alumnos.
e Envian telemetria a través de transmisores LoRa.
e Esquema de modulaciéon: FSK (Frequency Shift
Keying). Ejemplo:
o 1=1000Hz.
o 0=2000Hz.

3 RS52SD 5 1000mW [4240mV B 8.10mA », 10°C
Aug 17, 2023 5:00 PM (an hour ago) -0Ra@436.26 1stations @ imu: (15628.00,-3.54,:0.79) i 125mw

™ RS52SD & 1000mW [ 4240mV B 8.10mA  10°C
Aug 17, 2023 5:00 PM (an hour ago) -0Ra@436.26 3stations @ imu: (3.79,3.54,:0.79) {5 125mw

™ RS52SD ) 9 1000mw [E4252mV B 4.60mA , 5°C
Aug 17, 2023 4:45 PM (2 hours ago) -0Ra@436.26 1stations @ imu: (3.72-3.97-0.79) [ 266mw

\:\ RS52SD @ 1000mW [ 4244mVv | 7 90an % 6°C
Aug 17,2023 3:08 PM (3 hours ago) -0Ra@436.26 2stations @ imu: (3.72-3.78-1.22) B 133mw




Frequency Sink

: 4.096k .
requency (Hz): 0 [
ith (Hz): 48k

Properties: Sync and create packed PDU

General
acket length (bytes) ‘62

Syncword ‘ "00010010" "10101101" "00111110"

Syncword threshold ‘1

Y OK @Cancel

[ “ Samp_per_syn 40

Stratosat-TK1

e Bloques esenciales:

(@)

Syncword: "Palabra” como prefijo que
sincroniza los paquetes. En este caso es
0x12AD.

Clock Recovery: Proceso para extraer la
informacion de timing sin tener una sefial de
reloj especifica para esto del lado del
receptor.



stratosat.grc - /home/nico/stratosat

File Edit View Run Tools Help SllmbO|OS por
P= “ 0 BB unidad de tiempo

Options Variable Variable
Title: Stratosat decoder 1d: samp_rate : samp_per_sym
Author: Nico Value: 48k Value: 40
Output Language: Python
Generate Options: QT GUI

QT GUI Frequency Sink
FFT Size: 4.096k

Center Frequency (Hz): 0
Bandwidth (Hz): 48k

Wav File Source
2 ...-Pico-FSK__AUDIO.wav

Clock Recovery MM
Omega: 40
Gain Omega: 7.65625m
Mu: 500m
Gain Mu: 175m
Omega Relative Limit: 5m

Sync and create packed PDU
Packet length (bytes): 62
Syncword: 000100...0100111110
Syncword threshold: 1
KISS File Sink
File: ...tratosat-output kiss
Append file: Overwrite

stratosat

™ * [

S [ ES e Recuperacion
de timing Sync Word

(Preambulo)
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[ tratosat.grc - /homerr Stratosat decoder 5] Terminal - nico@gnur A <> @ W) 16ago, 14:53

Stratosat decoder

nicoegnuradio

Relative Gain (dB)

-20.00 0.00 0.00 10.00
Frequency (kHz)

File: ...-Pico-FSK_AUDIO.wav
Repeat: No

Clock Recovery MM » Control Port

Omega: 40 Debug T
Gain Omega: 7.65625m

Mu: 500m

Gain Mu: 175m

Omega Relative Limit: 5m

Sync and create packed PDU
Packet length (bytes): 62
Syncword: 000100...0100111110 Hilers
Syncword threshold: Fourier Analysis
KISS File Sink g R
File: ...tratosat-output kiss [in} GUIWidge!
Append file: Overwrite

Impairment M
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Hacking: Iridium

e Telefonia satelital early 2000s.

e Constelacion de 77 satélites LEO
o 77 =numero atémico del Iridio :-)
o Hay sélo ~66 satélites activos.

e Downlinken 1616 - 1625 MHz.

e Proveen voz, mensajes/paging y datos.




Recepcion

Antena QFH sintonizada para ~1620 MHz
Amplificador con filtro pasabanda para ~1620 MHz
Receptor SDR
Compu con Linux / Raspberry PI

o https://github.com/muccc/gr-iridium/

o https://github.com/muccc/iridium-toolkit/

.4 ¥ ,V—” > J 1
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Decodificacion

e Stephan "Sec" & Schneider desarrollaron gr-iridium e
iridium-toolkit: Herramientas open source para
decodificar frames Iridium.

e Puede decodificar:

O

O O O 0O O O

Mensajes de texto

SBD (mensajes de pagers)
Llamadas de voz y sus metadatos
ACARS (mensajes aerondauticos)
Etc.

Etc.

Etc.



Numero de canal

REGEIE
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Mensaje

No. Length Info

Time

2188 35758.
2387 37694.
2694 42333.
2703 42384.
2705 42414.
3050 47422.

Frame 2387: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits)
Src: aa:bb:cc:dd:ee:ff (aa:bb:cc:dd:ee:ff), Dst:
grnet Protocol Version 4, Src:
Protocol, Src Port:

Ethernet II,

User Daweegram

GSM TAP Head

GSM A-I/F DTAP - CP-DATA

944282
495597
152427
869023
303426
794180

Source

127.
127.
1272
127
127.
127.

0
)
0.
0.
(]
[¢]

Destination
10.
10.
10.
1e.
10.
10.

127.0.0.1, Dst:
45988, Dst Port:

10.0.0.1
4729

Protocol

GSM
GSM
GSM
GSM
GSM
GSM

SMS
SMS
SMS
SMS
SMS
SMS

92 (DTAP)
126 (DTAP)
92 (DTAP)
92 (DTAP)
92 (DTAP)
92 (DTAP)

(SMS)
[E8)
(SMS)
(sMs)
(SMs)
(SMs)

CP-DATA
CP-DATA
CP-DATA
CP-DATA
CP-DATA
CP-DATA

(RP)
(RP)
(RP)
(RP)
(RP)
(RP)

10:22:33:44:55:66 (10:22:33:44:55:66)

» ARFCN: 233 (Downlink), TS: ©, Channel: BCCH (0)

GSM A-I/F RP - RP-DATA (Network to MS)
GSM SMS TPDU (GSM ©3.40) SMS-DELIVER
<] TP RP: TP Reply Path parameter is not set in this SMS SUBMIT/DELIVER

..00

TP-PID: ©
P-DCS: 8

= TP-UDHI:

TP-SRI

TP-M

MS-DELIVER (0)
TP- Orlglnatlng -Address - (59165namER.

TP-Service-Centre-Time-Stamp

TP-User-Data-Length:

TP-User-Da

SMS text:

ta

Buenos dias mano

L3

10 22 33 44 55 66 aa bb cc dd ee ff 08 00 45
00 70 da ae 40 00 40 11 ff ff 7f 00 00 01 Ga
ff ff 02 04 02 00 00
c9 00 60 e6 c8 00 01 00 00 00 09 01 41
91 88 61 26 09 00 50 60 35 04 Ob 98 95 61 78
21 f6 00 08 32 80 03 31 53 55 00 22 FFNEFECEEN
00 65 00 6e 00 6f 00 73 00 20 00 64 00 ed 00 6
00 73 00 20 00 6d 00 61 00 6e 00 6f 00 20

00 01 b3 a4 12 79 00 S5c

01

01

(34) depends on Data-Coding-Scheme

00
00
e9
07
99

The TP UD field contains only the short message

A status report shall not be returned to the SME

TP-LP: The message has not been forwarded and is not a spawned message
R:MMS: No more messages are waiting for the MS in this SC

RP-DATA
RP-DATA
RP-DATA
RP-DATA
RP-DATA
RP-DATA

(Network
(Network
(Network
(Network
(Network
(Network

to
to
to
to
to
to

MS)
MS)
MS)
MS)
MSs)
MS)

#NERDEARLA



:Como empiezo?

e Receptor SDR R820t, se consiguen en Mercadolibre.
o  Sino puedo comprar un receptor:
O
m Open source ground stations.
O
m  Wiki de senales.
e Instalar GNURadio y sdr++.
e Empezar sintonizando radios FM.
e Entender como afectan diferentes filtros y
modulaciones.
e Fabricar o comprar diferentes tipos de antenas.
e Embarcarse en GNURadio (es intenso!)
e Happy hacking!
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https://network.satnogs.org/
https://www.sigidwiki.com/




